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摘 要：利用有限域中的一类不同于幂置换的置换多项式，将两类具有低线性复杂度的跳频序列集变换为具有高

线性复杂度的最优跳频序列集。通过理论证明给出了变换以后序列线性复杂度的精确值。所得到的两类新的跳频

序列集不仅具有最优的 Hamming 相关值，而且相对于变换前的序列集具有大的线性复杂度，可以抵抗

Berlekamp-Massey 算法的攻击。
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Abstract: By using a type of permutation polynomials which were different from power permutations, the two classes of

frequency-hopping sequence sets with low linear complexity was transformed into the ones with high linear complexity.

The exact values of linear complexity of these sequences were given by applying the theoretical proof. The results show

that the two new classes of frequency-hopping sequences sets not only have optimal Hamming correlation, but also have

larger linear span and can resist the Berlekamp-Massey attack compared with the two primary classes of frequency-

hopping sequence sets.
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1 引言

跳频(FH)序列在扩频通信和码分多址(CDMA)通

信系统中都有广泛的应用。跳频码分多址系统

(FH-CDMA)被广泛地应用于蓝牙、雷达系统等方面。

在这些系统中，信号接收者面临的主要问题就是信号

之间的相互干扰。针对这种情况，人们一般采用具有

低 Hamming 相关的跳频序列集来降低干扰，提高系
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统的性能。除此之外，在实际应用中，特别是在军用

系统中，人们不希望自己传送的信息被怀有敌意的人

获得或者蓄意干扰。为了抵抗干扰和增加保密性，跳

频序列除了应该具有低的 Hamming 相关以外，还应

该具有较大的线性复杂度[1]。线性复杂度是衡量序列

安全性的一个重要指标。如果一个序列的线性复杂度

很低，即使它有大的周期，也很容易受到 Berlekamp-

Massey 算法的攻击，因而序列的使用者就没有秘密

可言。另一方面，为了降低通信收发双方的实现复杂

度，跳频序列的实现应该尽量简单。因此设计实现简

单，低 Hamming 相关且高线性复杂度的跳频序列集

就具有重要的意义。

当前有许多种类的最优跳频序列集[2～11]，这些

跳频序列集有的是用代数方法设计的[2～6]，有的则是

用组合数学方法设计的[7～11]。所有这些集合中序列

间的 Hamming 相关满足 Lempel-Greenberger 界[12]

或 Peng-Fan 界[13]。在这些序列集中有些序列的线性

复杂度很小[2～4]，有些序列的线性复杂度仍然没有结

论[7～11]，使得这些跳频序列不能应用于保密通信中
[14]。虽然当前存在具有高线性复杂度的最优跳频序

列集[5,6]，但这些序列集是通过广义 Bent 函数或者

多项式环构造的，实现相对比较困难。因此如何将

低线性复杂度的最优跳频序列集变换为具有高线

性复杂度的最优序列集，同时保证序列实现简单，

就成为一个亟待解决的问题。

为了提高跳频序列的线性复杂度，Ding 和 Yin[2]

指出人们可以使用有限域中的幂置换[15]将一个具有

低线性复杂度的跳频序列集变换为一个具有较高线

性复杂度的跳频序列集。在文献[16]中，Wang 研究了

三类最优跳频序列集在幂置换下的线性复杂度，指出

这三类序列集中序列的线性复杂度在幂置换下可以

大幅增加。Wang 同时指出：“除了幂置换以外，其他

类型的置换多项式也有可能增加序列的线性复杂度，

但计算这些序列线性复杂度的精确值并不容易”。

本文利用有限域中另一类置换多项式δ(x)来提

高序列的线性复杂度，通过理论证明给出了置换以

后得到的序列线性复杂度的精确值。结果表明，这

类置换多项式可以使变换后序列的 Hamming 相关

保持最优，而且还大幅度地增加了序列的线性复杂

度。因此证明了 Wang 提出的命题，即其他类型的置

换多项式也可以提高序列的线性复杂度，得到序列线

性复杂度的精确值。本文得到的新型跳频序列集的工

程实现是比较简单的，同时具有高的线性复杂度。与

现有的具有大线性复杂度的跳频序列集[5,6,16]相比，

本文的序列具有如下的优点：①相比于文献[5,6]中

最优跳频序列集，我们这类序列集的实现更为简

单。②与文献[16]中幂置换后的最优跳频序列集相

比，本文给出的新型最优跳频序列集的实现复杂度

与幂置换后序列的实现复杂度相当，而线性复杂度

比大部分幂置换给出的序列的线性复杂度要更高，

比少数幂置换给出的序列线性复杂度低。详细的对

比情况参见本文第 4 节。

2 基础知识

2.1 最优跳频序列

设 l 是一个正整数，一个有限集合 F 定义为

F={f0, f1,…, fl−1}。令长度为 n的序列 X=x0 x1… xn−1，

其中 xi∈F。长度为 n的所有跳频序列组成的集合记

为 S={X| X=x0 x1…xn−1，其中 xi∈F}。∀X, Y∈S，它

们之间的 Hamming 相关定义如下：

1
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其中，如果 xi=yi+t，则 h[xi, yi+t]=1；否则 h[xi, yi+t]=0。

由式(1)集合 S中的 Hamming 相关可以定义如下[1]：
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一个跳频序列的Hamming相关如果满足式(5)，

称其满足 Lempel-Greenberger 界。

引理 1[12] 对于 F上的每一个长度为 n的跳频

序列 X，其 Hamming 相关满足
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其中，ε是 n模 l的最小非负剩余，即ε≡n mod l。

满足 Lempel-Greenberger 界的单个序列称为最

优跳频序列。

为了判断一个跳频序列集是否达到最优，还需

要用到引理 2。

引理 2[13] 设 S是包含 N个长度为 n的跳频序

列组成的集合，跳频序列中分量取自集合 F。定义

I=［nN/l］，则
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并且
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一个跳频序列集的 Hamming 相关值如果满足式

(6)或者式(7)，则称这类序列集满足 Peng-Fan 界。满

足 Peng-Fan 界的跳频序列集称为最优跳频序列集。

2.2 序列的线性复杂度

设 GF(q)表示含有元素个数为 q 的有限域，

GF(q)*表示 GF(q)中所有的非零元，这里 q=pr，p是

一个素数，r≥1 是一个正整数。对于一个元素取自

GF(q)上的序列 s=s0s1…，其线性复杂度可以定义为

产生该序列最短的线性反馈移位寄存器(LFSR)的

长度。设序列 s由一个 LFSR 生成，并满足递归关

系式：sn+l=cl−1sn+l−1+cl−2sn+l−2+…+ c0sn，n≥0。多项

式 c(x)=clxl+ cl−1xl−1+…+ c1x+c0称为序列 s的特征多

项式。显然满足上述递归关系的特征多项式有很

多，其中具有最低次数 L的特征多项式称为序列 s

的最小多项式。序列 s的线性复杂度还可以定义为

其最小多项式的次数，记为 LS(s)=L。

线性复杂度是衡量序列安全性的一个重要指

标。如果一个序列具有较低的线性复杂度，那么序

列可以由较短的 LFSR 来生成，攻击者利用

Berlekamp-Massey算法可以很容易得到生成该序列

最短的 LFSR 长度和它的反馈逻辑，因此，高线性

复杂度是序列安全的一个必要条件。从工程角度来

说，线性复杂度可以认为是利用 LFSR 生成序列的

困难程度。

3 主要结果

对于一个最优跳频序列或者最优跳频序列集

来说，线性复杂度是一个重要的指标。当前存在具

有较高线性复杂度的跳频序列集[5,6]，但这些跳频序

列是通过广义 bent 函数或者多项式环设计的，在实

际应用中实现并不简单。在文献[16]中，Wang 利用

有限域 GF(q)上的幂置换：x→xσ，这里 x∈GF(q)，

gcd(σ, q−1)=1，提高几类序列的线性复杂度。Wang

同时指出“或许”可以利用其他类型的置换多项式

来提高序列的线性复杂度，但计算线性复杂度并不

像幂置换那么容易。本文利用下面的置换研究两类

最优跳频序列的线性复杂度。

引理 3[15] 当 q为奇数时，多项式 x(q+1)/2+bx∈

GF(q)[x]是 GF(q)上的一个置换多项式当且仅当

b=(c2+1)(c2−1)−1，这里 c∈GF(q)，c≠0，c2≠1。

上述引理中的置换多项式和幂置换显然是不

同的。因此给出的具有高线性复杂度的最优跳频序

列集是一类新的跳频序列集。

3.1 第一类跳频序列集

设 p是个奇素数，q=pr，r是一个正整数，m≥

3 是一个奇数。假设α是 GF(qm)*的生成元，n= (qm−

1)/2，d是一个整数满足 gcd(d, qm−1)=1。令β=α2d，

∀a∈GF(qm)，定义一个序列 sa如下：
1(Tr( ),Tr( ), ,Tr( ))n

as a a aβ β ﹣＝ … (8)

其中，
1

Tr( )
mq qx x x x
﹣

＝ ﹢ ﹢ ﹢… 是 GF(qm)→GF(q)上

的迹函数。文献[3]已经证明：sa是一个((qm−1)/2,

(qm−1−1)/2; q)最优跳频序列。{sa, sa’}是一个(( qm−1)/2,

2, (qm−1−1)/2; q) 最优跳频序列集，这里 a是 GF(qm)*

中某个元素的平方，而 a’不能表示为 GF(qm)*中某个

元素的平方。文献[16]证明了这些序列的线性复杂

度等于 m。相比于序列的周期( qm−1)/2 来说，该序

列的线性复杂度非常低，下面证明可以利用置换多

项式来得到具有大线性复杂度的跳频序列集。

引理 4[17]
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引理 5[18] 设 f(x) ∈GF(q)[x]，f(x)在其分裂域上的

全部根记为α1，α2，…，αn。序列 a=a0 a1…以 f(x)为特

征多项式当且仅当存在一组元素λ1，λ2，…，λn，使得

ak=λ1α1
k+λ2α2

k +…+λnαnk，k=0,1,…

序列 a的线性复杂度等于上式中不等于 0 的那

些λi的个数。

该引理表明一个序列中的元素可以由序列特

征多项式的根来表示，并且序列的线性复杂度也可

以由序列根表示的数目确定。

引理 6[19] 设 f(x) ∈GF(q)[x]，f(x)在其分裂域上

无重根。则 f(x)可以表示为 f(x)= f1(x) f2(x)…fk(x)，

k>0，fi(x)，i=1,2,…k，是 GF(q)上不同的不可约多

项式。设序列 s是以 f(x)为极小多项式生成的序列，

则序列 s可以表示为 s=s(1)+s(2)+…+s(k)，其中 s(i)是以

fi(x)为极小多项式生成的序列。

定理 1 设序列 sa 由式 (8)给出， b=(c2+1)

(c2−1)−1，这里 c∈GF(q)，c≠0，c2≠1。设δ(x)= x(q+1)/2+

bx，定义
( 1) / 2( ( )) Tr( ) Tr( )t q t

as t a b aδ β β﹢＝ ﹢
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0≤t≤(qm−1)/2−1 则

1) (δ(sa), δ(sa’))组成一个((qm−1)/2, 2, (qm−1 −1)/2;

q) 最优跳频序列集。

2) δ(sa)的线性复杂度为

1
( 1) / 2 1 ( 1) / 2 1

( 1) / 2 ( 1) / 2

r
m p m p

m
p p

﹣﹢ ﹢ ﹣ ﹢ ﹣ ﹣    
﹢    ﹢ ﹣    

证明

定理 1 中的 1)是显然成立的。因为δ(x)：GF(q)→
GF(q)是 GF(q)上的置换多项式，所以序列δ(sa)是序

列 sa的置换序列。根据式(1)中 Hamming 相关的定

义，δ(sa)满足引理 1 中的最优界。下面证明定理 1

中的 2)部分。

因为 q=pr，(q+1)/2 可以表示为
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根据引理 5，需要给出式(9)中β的系数模 qm−1

有多少是互不相同的。对于不同的λi, j，λ′i, j考虑式

(10)：

1 1 1 1

, ,
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m r m r
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因为 ,i j iλ η≤ ， ,'i j iλ η≤ 并且当 q>3 时有：
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∑ ∑ 都小于

qm−1。因此，式(10)中的 mod(qm−1)可以省去。

由式(10)可知，

0 1
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对于上式把等号两边模 q得到：

1
0,0 1,0 1,0

r
rp pλ λ λ ﹣
﹣﹢ ﹢ ﹢…

= 1
0,0 1,0 1,0' ' ' r

rp pλ λ λ ﹣
﹣﹢ ﹢ ﹢… mod q (12)

显然，式(12)等号两边的值都是小于 q的，所

以 mod q 可以省去。得到λ0,0=λ ′0,0, λ1,0=λ ′1,0, …,

λr−1,0=λ ′r−1,0。同理，对式(11)两端同时模 qk, k=2,

3, …, m−1, 可以得到 ∀i, j, λi, j=λ′i, j，这与λi, j ≠ λ′i, j
矛盾。因此证明了式(9)中β的次数是互不相同的。

下面证明序列 b Tr( )taβ 中的β的次数与式(9)

中β的次数是互不相同的。因为

Tr( )tb aβ =
1

0
( )

km t q

k
b aβ﹣

＝∑
所以，Tr( )taβ 中β的次数形式为 qkt。假设存在λi, j
使下式成立：

0 1
0,0 1,0 1,0( )r

rq p pλ λ λ ﹣
﹣﹢ ﹢ ﹢… +…+

1 1
0, 1 1, 1 1, 1( )m r
m m r mq p pλ λ λ﹣ ﹣

﹣ ﹣ ﹣ ﹣﹢ ﹢ ﹢…

=qk mod(qm−1)

显然上式左边和 qk 都是小于 qm−1 的，所以

mod(qm−1)可以省略。因为所有的 0≤λi, j ≤ηi，要

使得上式成立，必须有λ0 k=1 且其余的λi, j =0，这就

意味着η0=1，ηi =0， i=1, 2,…, r−1，即(q+1)/2=1。

这与 p 是奇素数， q 是 p 的幂次矛盾。因此
( 1) / 2Tr( )t qaβ ﹢ 与 Tr( )tb aβ 中β的次数都互不相同。

为了计算δ(sa)的线性复杂度，根据引理 5 必须

给出δ(sa)的表示中系数不为 0 的β的个数。因为

1

,
0

m

i i j
j

η λ
﹣

＝

＝∑ ， ,0 i j iλ η≤ ≤ ，

根据组合数公式[17]，共有：
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1i

i

m η
η

﹢ ﹣  
  
  

个方式将ηi表示为满足条件的λi, j的和。

因此， ( 1) / 2Tr( )t qaβ ﹢ 中共含有以下数目的项：

1

0

1r
i

i i

m η
η

﹣

＝

﹢ ﹣  
  
  

∏

又因为 Tr( )tb aβ 中β的幂次与 ( 1) / 2Tr( )t qaβ ﹢ 中的完

全不同，由引理 6 序列δ(sa)的线性复杂度为

1

0

1r
i

i i

m η
η

﹣

＝

﹢ ﹣  
  
  

∏ +m (13)

从式(13)可以看出，线性复杂度的提高依赖于

(q+1)/2 的分解。因为 q=pr，所以
1

0
1 2

rr i
ii

p pη﹣

＝
﹢ ＝ ∑ =

1

0 1
2 2

r i
ii
pη η﹣

＝
﹢∑

即
1

0 1
2 1 2

rr i
ii

p pη η﹣

＝
＝ ﹣ ﹢∑ 。根据正整数的 p元表

示，当 0 1i pη ＜ ﹣≤ 时，

11 ( 1)(1 )r rp p p p ﹣﹣ ＝ ﹣ ﹢ ﹢ ﹢…

因此可以确定

0 ( 1) / 2pη ＝ ﹢ ， ( 1) / 2i pη ＝ ﹣ ，i=1, 2, …, r−1

当 p、r、m 3 个参数固定时，δ(sa)的线性复杂度是

固定的，即

1
( 1) / 2 1 ( 1) / 2 1

( 1) / 2 ( 1) / 2

r
m p m p

m
p p

﹣﹢ ﹢ ﹣ ﹢ ﹣ ﹣    
﹢    ﹢ ﹣    

显然，相比于原来的线性复杂度，置换以后的序列线

性复杂度有明显的提高。证毕。

3.2 第二类跳频序列集

设 p是一个素数，q=pr，r是一个正整数。设 m

和 d是 2 个正整数，满足 d | qm−1，并且 gcd((qm−1)/

(q−1), d)=1。假设α是 GF(qm)*的生成元，β=αμd，μ
是一个正整数满足 gcd(qm−1, μ)=1，设 n= (qm−1)/d，

对于每一个 0≤i≤d−1，可以定义下面的序列：

( ) Tr( )i t
is t α β＝ ，0≤t≤n−1 (14)

文献[2]已经证明了由序列
1(Tr( ),Tr( ), ,Tr( ))i i i n

is α α β α β ﹣＝ …

组成的序列族 S={si|0≤i≤d−1}是一个((qm−1)/d, d,

( qm−1−1)/d; q)最优跳频序列集。

由参数β，α，d，μ的定义可以看出，式(14)中

的序列是式(8)中序列的一种广义描述。第二类跳频

序列集中要求 gcd(qm−1, μ)=1，d | qm−1；而第一类

跳频序列集中 gcd(qm−1, d)=1，2 | qm−1；第一类序

列可以看作是第二类序列中 d=2 时的一个特例，因

此第二类跳频序列集可以看作是第一类跳频序列

集的推广。文献[16]证明这些序列的线性复杂度等

于 m。相比于序列的周期来说，该线性复杂度显然

是非常低的。利用的置换多项式δ(x)和第一类序列

集同样的方法，可以改进第二类序列集的线性复杂

度，所以有定理 2。

定理 2 设序列 si 由式 (14)给出，b=(c2+1)

(c2−1)−1，这里 c∈GF(q)， c≠0， c2 ≠1。设δ (x)=

x(q+1)/2+bx，定义

( 1) / 2( ( )) Tr( ) Tr( )i t q i t
is t bδ α β α β﹢＝ ﹢

则

1) 如果 gcd(d,
1

0

m i

i
q

﹣

＝∑ )=1，序列集{δ(si)|0≤i

≤d−1}构成一个((qm−1)/d, d, (qm−1−1)/d; q)最优跳频

序列集。

2) δ(sa)的线性复杂度为

1
( 1) / 2 1 ( 1) / 2 1

( 1) / 2 ( 1) / 2

r
m p m p

m
p p

﹣﹢ ﹢ ﹣ ﹢ ﹣ ﹣    
﹢    ﹢ ﹣    

定理 2 的证明与定理 1 类似，略去。

可以看出，利用置换多项式δ(x)可以将低线性

复杂度的最优跳频序列集转化为高线性复杂度的

最优跳频序列集。例如：当 p=7，q=73，m=5，在

原序列集中线性复杂度仅为 5，而经过 δ (x)=

x(q+1)/2+bx置换以后得到的新跳频序列集的线性复

杂度等于 85 755，显然大幅度增加了序列的线性复

杂度。

4 比较和实现

本节主要将本文给出的最优跳频序列集与现

有的具有高线性复杂度的最优跳频序列集[5,6,16]从

线性复杂度和工程实现 2 个角度进行对比，说明本

文给出的跳频序列集具有的优势。

由式(8)和式(14)可以看出，置换前的两类跳频

序列集都可以通过迹函数来实现。众所周知，当迹

函数中只包含一个元素的幂次时，其工程实现是非

常简单的。但由于这两类跳频序列集的线性复杂度

太低，因此只能限制在保密要求很低的环境中使

用。本文置换以后的跳频序列集，是在原序列集上

增加了一个(q+1)/2 乘幂次运算(即增加的乘法次数

约为 log ((q+1)/2)次)，而后与原序列输出相加。这
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种改变仅仅增加了一个简单的乘法电路和一次加

法运算，其中加法运算由于运算量非常小是可以忽

略不计的，可见置换以后跳频序列的工程实现仍然

是非常简单的，以增加非常少量的实现复杂度来获

得较高的线性复杂度是非常值得的。

文献[5]利用广义 bent 序列和广义 bent 函数构

造了两类具有高线性复杂度的最优跳频序列集。其

中第一类最优跳频序列集的线性复杂度并不是太

高(当周期为 p的幂次时，线性复杂度仅为 p)，第二

类最优跳频序列集的线性复杂度相比于第一类较高。

然而因为这两类序列集都是基于广义 bent 函数或者

广义 bent 序列构造的，所以实现是比较复杂的[20]。

文献[6]的目的也是构造具有高线性复杂度的

最优跳频序列集，这种构造主要是基于代数中的多

项式环理论，相比于文献[2,3]中利用有限域构造的

最优跳频序列集来说，这种基于环构造的最优跳频

序列本身更加的复杂，并且实现也不简单，但这种

构造可以获得较高的线性复杂度，在保密性要求较

高的环境中可以使用该类跳频序列集。

文献[16]是利用幂置换将具有低线性复杂度的

最优跳频序列集置换为具有高线性复杂度的最优

跳频序列集，其工程实现也相对简单，仅仅是在原

序列上增加一个σ (满足 gcd(σ, q−1)=1) 的幂次运

算，增加的乘法次数约为 log σ次。而本文给出的新

型最优跳频序列的实现大约需要增加 log ((q+1)/2)

次乘法和一次加法运算。因此本文序列的实现复杂

度与文献[16]中序列的实现复杂度大致相当。在线

性复杂度方面，由文献[16]中的结论，置换后序列

线性复杂度的值取决于σ 的 p 元表示，而且当σ
=pr−pj−1 时，序列的线性复杂度取到最大。本文利

用置换多项式δ(x)得到置换后跳频序列线性复杂度

的值依赖于(q+1)/2的p元表示，因此有限域给定时，

置换后序列的线性复杂度就是给定的。由本文定理

1、定理 2 和文献[16]中定理 5、推论 6、定理 9、推

论 10 中的结论可以看出：本文给出的新型最优跳

频序列的线性复杂度要小于幂置换σ =pr−pj−1 时序

列的线性复杂度，但要大于大多数使用其他幂置换

得到的最优跳频序列的线性复杂度。

综上所述，利用δ(x)可以将两类低线性复杂度

的最优跳频序列集变换为具有高线性复杂度的最

优跳频序列集，与现有的具有高线性复杂度的最优

跳频序列集相比，增加了非常少的实现复杂度，获

得了较高的线性复杂度。

5 结束语

本文主要证明了 Wang 给出的命题[16]，即除幂

置换以外，其他类型的置换多项式也可以给出具有

大线性复杂度，实现相对简单的最优跳频序列集，

并且可以给出置换后序列线性复杂度的精确值。由

定理 1 和定理 2 的结论可以看出，利用置换多项式

δ(x)= x(q+1)/2+bx可以将低线性复杂度的最优跳频序

列集转化为具有高线性复杂度，实现简单的最优跳

频序列集。通过计算序列表示中α不同幂次的数目，

给出了这些序列线性复杂度的精确值。本文利用的

置换δ(x)与文献[16]中使用的幂置换显然是不同的，

因此得到的是新型的最优跳频序列集。
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